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Pokalbiai be paSaliniy ausy...

Saugus stacionarus IP telefonas su patikimu
pokalbiy ir internetiniy Zinuciy Sifravimu
bei daugiapakope jrenginio apsauga

Techniniai duomenys:

Pokalbiy Sifravimas: Sifruoti pokalbiai perduodami per bet ko-
kj IP tinklg. Pokalbiy Sifravimui panaudoti Siuo metu sudétin-
giausi ir saugiausi Sifravimo algoritmai - AES256 ir Tofish.
Diffie-Hellman vieSasis raktas autentifikuojamas

SHA256 hesavimo funkcija. Kodavimo raktai pa-

grindziami gautos informacijos autentikumu. Sif-

ravimui naudojamas 256 bity ilgio vienkartinis ko-

davimo raktas. Kodavimo raktas sunaikinamas

kiekvieno rySio seanso pabaigoje.

Internetiniy Zinuciy Sifravimas: internetinéms zinutéms $if-
ruoti panaudoti tie patys Sifravimo principai - 4096 bity Diffie-
Hellman viesasis raktas autentifikuojamas SHA 256 hesavimo
funkcija, seansinis 256 bity Sifravimo raktas ir du sudétingiausi
ir saugiausi Sifravimo algoritmai - AES256 ir Twofish.

Telefono apsauga:

1. Telefone jdiegta sustiprinta Linux operaciné sistema - blokuo-
jami potencialiai iSoriniai atakai pazeidziami operacinés siste-
mos komponentai, negalimas programy jraSymas j telefong.

2. Telefone jdiegta Uzsifruota Duomeny Laikmena, kurioje tele-
fony knygelés duomenys, gauty Sifruoty internetiniy zinuciy ap-
lanko ir kiti duomenys saugomi uzsifruoti ir jokie pasaliniai as-
menys nesugebés jy suzinoti.

Suderinamumas: pilnai suderinamas su kitais GSMK Crypto-
phone IP telefonais (mobiliais, stacionariais ir palydovinio ry-
$io) ir GSMK CryptoPhone IP PBX tinklo sietuvais.

Matmenys: 270x170/130x150/195 mm; svoris - 1000 g.

Telefono ekranas: 7” TFT LCD lietimui jautrus ekranas; rais-
ka 1024x600.

Klaviatiira: 5-iy krypéiy navigacinis klavisas; 17 funkciniy
klavisy.

Jungtys: laidinio interneto jungtis RJ45 (Ethernet 10/100/1000
Base-T); SD/SDHC ir USB jungtys; C13 telefono iSorinio maiti-
nimo jungtis (telefonas maitinimg gali gauti ir per interneto
jungti).

GSMK CryptoPhone vieninteliai saugis telefonai rinkoje, kuriy
mikroprogramos iseities tekstai atvirai skelbiami nepriklauso-
mam saugumo jvertinimui. Jokio “patentuoto” ar “ypatingai
slapto” kodavimo, jokios galimybés kodavimo raktg perduoti
tretiems asmenims. Kodavimo raktas néra generuojamas centra-
lizuotai ar pateikiamas operatoriaus, kodavimo raktas niekur ne-
registruojamas.
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CryptoPhone 23

360° apsauga - sustiprintas ir uzsifruotas

CryptoPhone 23 ypatingai saugus stacionarus IP
telefonas rinkoje, kurio mikroprogramos iseities
tekstai atvirai skelbiami nepriklausomam saugu-
mo jvertinimui. Norédami jsitikinti pokalbiy Sifra-
vimo sudétingumu ir, jog nepalikta jokiy galimy-
biy net su GSM operatoriaus leidimu klausytis Ja-
sy telefoniniy pokalbiy, Jus galite uzsisakyti nepri-
klausomy eksperty jvertinimg. Mes Jums suteiksi-
me visa techning informacija netgi pries isigyjant
Sitelefona.

Kuriant Siuos GSMK telefonus, pokalbiams Sif-
ruoti panaudoti gerai istirti algoritmai ir ilgas ko-
davimo raktas. Jisy pokalbiai ir internetinés zinu-
tés uzsifruojami dviem, kriptografy nuomone, su-
detingiausiais algoritmais - AES ir Twofish.

Telefonuose panaudota technologija dar ilgus me-
tus bus patikima. Dabar tvirtai galima teigti - nau-
dotis telefonu tapo saugu!
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Oficialus atstovas Lietuvoje:

UAB “Darseta”

Tel.: +370 68538839
E-mail: darseta@darseta.lt
Web: www.darseta.lt
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